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　　摘　要 :　很多基于分块的图像认证算法为了提高安全性 ,采用大分块或者分块相关技术 ,因而牺牲了定位精度.

通过对各种攻击的分析 ,提出了一种基于脆弱水印的图像认证方案.使用 SHA512算法和基于背包问题的单向函数来

产生水印 ,使用滑动窗口技术和层次结构来嵌入水印 ,使强加密算法在小分块上得以应用.该方案不但能够抵抗矢量

量化等目前已知的各种攻击 ,而且能够将篡改定位到 2×2大小的像素块上.理论分析和实验数据表明 ,该方案在保证

系统安全性的同时 ,有效地提高了篡改定位的精度.
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Abstract :　Big blocks or blocks relation techniques are applied in several image authentication schemes to improve security at

the cost of localization accuracy is decreased. In this paper , an image authentication scheme based on fragile watermarking is pro2
posed by means of the analysis of all kinds of attacks . On the basis of small blocks ,the strong cryptography algorithm is applied ,the

watermarking is generated by SHA512 and one2way function based on knapsack problem ,and is embedded via sliding window and

hierarchical structure. The approach can not only resists all kinds of attacks such as vector quantization (VQ) , but also localize a

tamper to a 2×2 block pixels . Theory analysis and experimental results demonstrate that the proposed scheme improves the accuracy

of tamper localization as well as ensure the security.

Key words :　fragile watermarking ; hierarchical structure ; tamper detection ; tamper localization

1　引言

　　多媒体技术和互联网技术的发展 ,使人们能够方便的获

得各种多媒体信息.多媒体信息具有易于存储、发布以及二次

创作等诸多优点 ,但同时 ,也存在恶意篡改等风险 ,在某些特

殊领域 ,有可能造成严重后果.比如 ,对医学图像的篡改可能

造成误诊 ,用于法庭证据的图像经过篡改可能扭曲真实 ,对指

纹图像的篡改可能放过罪犯而使好人蒙冤等等 ,这就需要对

图像的真实性 (也称完整性)进行验证 ,以证明所需要的图像

是否真实.

传统的数据认证采用基于哈希函数的消息认证码 (MAC)

或者基于非对称密码技术的数字签名 (DS)技术 ,将所有数据

看作二进制比特流 ,计算该比特流的消息认证码或数字签名 ,

附在被保护信息尾部一起传输 ,或者使用另外的信道来传输.

数字图像也可以看作是比特流 ,使用传统的数据认证技

术对图像进行认证 ,这种方法的缺点在于 : (1)需要传输额外

的数据 ,增加了数据量 ; (2)加密后的乱码容易引起攻击者的

注意 ; (3)只能检测出是否发生篡改 ,无法定位篡改发生的位

置 ,因而也就无法判断恶意攻击者的企图.基于脆弱水印的图

像认证技术正好克服了上述缺点 ,引起很多学者的高度重视.

图像认证技术主要解决两个问题 ,即篡改检测和篡改定

位 ,前者用来判断图像是否真实 ,后者用来判断图像的哪些地

方不真实.篡改检测需要解决的主要问题是将漏警率控制在

一定的水平 ,同时 ,要对抗可能出现的各种伪造真实的攻击 ,

即算法的安全性问题 ;篡改定位需要解决的主要问题是准确

指出篡改发生的位置 ,即定位精度问题.从当前的研究来看 ,

算法的定位精度和安全性之间存在一定的矛盾.

基于水印的图像认证包括精确认证和模糊认证两类 ,前

者不允许对图像进行哪怕是一个比特的修改 ;后者在保证图

像语义和内容真实性的前提下 ,允许对图像进行压缩等正常

处理操作.精确认证和模糊认证有不同的应用领域 ,本文关注

的是图像的精确认证.

1995年 ,Walton[1 ]首次提出用脆弱数字水印的方法实现

图像认证 ,其主要思想是随机选择一些像素 ,计算他们的灰度
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值中除了最低位之外的其它位的校验和 ,并作为水印信号嵌

入到其最低有效位 (LSB)中.这篇文章是该领域最早的文献之

一 ,虽然算法还不够安全 ,而且篡改定位能力比较差 ,但该方

法原理简单 ,为后来的研究指明了方向.

Yeung和Minzter在文献 [2 ]中提出一种基于脆弱水印的

单像素认证算法.用一个秘密函数 f 生成一个秘密 LOGO ,使

用错误扩散法 ,适当修改每个像素的灰度值嵌入水印.检测时

通过比较提取的 LOGO和最初生成的 LOGO ,就可以知道哪个

像素被篡改了 ,从而可以把篡改定位精确到一个像素.但该方

案只有一半的篡改能被识别定位 ,其安全性严重依赖于秘密

LOGO ,一旦 LOGO和函数 f 被识别 ,很容易进行诸如 VQ等攻

击.而且 Fridrich[6 ]和Wu等人[7 ]指出不论对 Y2M方法如何改

进 ,只要保持这种顺序处理每个像素的方式 ,总可以发动 OR2
ACLE攻击来伪造一幅真实的图像.

1998年 ,Wong等人[3 ]提出一个基于脆弱水印的分块认证

算法 ,主要思想是使用大码本和添加分块索引的方式 ,在各小

块上嵌入各自的水印.然而 ,Holliman[5 ]指出这类分块独立算

法存在致命的缺陷 ,并用矢量量化成功进行攻击. Wong等

人[4 ]后来提出了改进算法 ,对整个图像去掉 LSB位进行哈希 ,

来产生整个图像的索引 ,并将这个索引作为图像块哈希函数

输入的一部分.这种方法可以挫败量化攻击 ,但却损害了定位

的精度.另外 ,该方法使用 RSA等强签名算法 ,导致图像块的

大小不能小于 32×32像素 ,因此 ,篡改定位最小到 32×32像

素块.

Fridrich等人[6 ]采用分块编号和图像唯一索引来消除分

块独立性 ,能够对抗 VQ攻击 ,而且篡改定位能力更强一些 ,

但也只能定位在 8×16的分块上 ,而且 ,考虑到一个强签名算

法所需要嵌入的比特数目 ,一个 8×16分块显然是不够的.

Celik等人 [8 ]和 Lin等人[9 ]提出了类似的基于层次结构的

精确认证方法.将一幅图像分成多个层次 ,高一层中每个图像

块由下面一层 2×2共 4个图像块组成 ,最高层是图像本身.

因为所有的块都参与了签名 ,因此可以对抗任何 VQ攻击企

图.但该算法定位精度和所使用加密算法有关 ,如果使用 DSA

算法 ,最小定位到 21×21像素块 ,而如果使用 RSA算法 ,最小

只能定位到 37×37像素块 ,篡改定位能力有限.

从以上分析中可以看出 ,目前的图像精确认证算法可以

分为单像素认证和分块认证两种 [10 ] ,前者可将篡改定位在一

个像素上 ,但容易受到 Oracle攻击 ,安全性不高 ;后者具有较

高的安全性 ,但只能将篡改定位在一个分块上 ,篡改定位能力

有所下降.

本文提出了一种新的基于滑动窗口技术和层次结构安全

的图像精确认证算法.该算法将篡改检测和篡改定位相分离 ,

使用 32×32的滑动窗口技术 ,可以对抗已知的各种攻击 ,并

用强加密算法[11 ]保证系统的安全性 ,同时 ,使用层次结构进

行篡改定位 ,将定位精确到 2×2的像素块上 ,从而在保证安

全性的前提下 ,尽量提高了篡改定位的精度.

本文第 2节和第 3节分别给出了水印生成、嵌入及篡改

检测、篡改定位算法 ,第 4节对算法性能进行了理论分析 ,第

5节给出了实验结果 ,最后总结全文.

2　水印嵌入算法

　　为保证安全性 ,同时提高定位精度 ,本算法使用了基于背

包问题的单向函数 ,并在密钥控制下对图像进行分块置乱变

换 ,然后使用滑动窗口技术和层次结构生成并嵌入水印.

211　背包单向函数

函数 f ( x)是一个单向函数是指给定 x ,计算 f ( x)很容

易 ,反之 ,给定 f ( x) ,计算 x 却很难.本算法中使用基于背包

问题的单向函数 ,描述如下 :

给定一个含有 n个元素的矢量 A和一个取值为 0或 1的

含有 n个元素的二值矢量 B :

A = ( a1 , a2 , ⋯, an) 　Π ai ∈N

a1 < a2 < ⋯< an , ∑
i

k =1

ak > ai + 1

i , j = 1 ,2 , ⋯, n

B = ( b1 , b2 , ⋯, bn) , bi ∈{ 0 ,1}

定义单向函数 f ( x)如下 :

f ( B) = A·B = ∑
n

i =1

ai 3 bi (1)

(1)从公式中我们可以看出 ,如果 A和 B 已知 ,计算函数

f ( B)将很容易 ,而反过来 ,如果 f ( B)已知 ,想得到 B ,就需要

遍历矢量 A中所有元素所有可能的组合 ,其遍历空间为 2 n .

满足安全性要求的背包问题是一个 NP2完全问题 ,没有多项

式时间的算法.

212　图像预处理

本文采用分块置乱变换技术对图像进行预处理 ,即首先

将图像分成 4×4大小的数据块 ,并以该数据块为最小单位进

行置乱变换.这样不但可以提高系统的安全性 ,而且不影响篡

改定位.

几何变换是常见的图像置乱技术.设像素块初始位置为

( x , y) ,置乱后的位置为 ( x′, y′) ,图像的大小为 N ×N ,则置

乱变换和逆置乱变换定义如公式 (1)和 (2)所示 :

x′

y′
=

a b

c d

x

y
(mod N/ 4) (2)

x

y
=

d
delta

b
delta

- c
delta

a
delta

x′

y′
(mod N/ 4) (3)

其中 , delta = ad - bc = ±1 , a , b , c , d∈N.当 a = b = c = 1 , d

= 2时 ,就是著名的 Arnold变换 ;当 a = b = c = 1 , d = 0时 ,就

是 Fibonacci变换.图 1显示的是 Lena原始灰度图像及其在 a

= 7、b = 11、c = 5、d = 8情况下 ,迭代 35次置乱后的图像 .
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从图 1可以直观地看出 ,分块置乱和像素级置乱一样 ,都

可以达到很好的置乱效果.

213　水印生成和嵌入

本文提出了一种基于滑动窗口技术和层次结构的水印生

成及嵌入算法.设原始图像 I的大小为M×N , M和 N是 8的

整数倍 (如果不是则要补足) ,设分块置乱后的图像为 Ip ,则水

印的生成和嵌入在图像 Ip上进行 ,嵌入结束通过逆图像分块

置乱 ,得到嵌入水印后的图像 I′.

图 2给出了滑动窗口和层次结构示意图 .其中 ,符号△、

符号☆和符号 #分别代表了 4×4像素块水印、2×2像素块水

印和整个滑动窗口水印.

水印生成及嵌入过程如图 3所示 ,具体步骤如下 :

Step 1.用置乱变换密钥 kpermutation和迭代次数 kn 对图像 I

进行分块置乱变换 ,得到分块置乱后的图像 Ip .

Step 2.将图像 Ip所有像素的 LSB位置 0.

Step 3.使用一个 32×32大小的滑动窗口 ,从图像左上角

开始 ,按照从左到右 ,从上到下的顺序扫描整个图像 ,窗口每

一次滑动的步长是 8个像素行或列 .当滑动窗口到达图像的

最右边或最下边时 ,循环使用其最左边和最上边的像素行或

列.这样 ,任何一个 8×8大小的像素块将被 16个滑动窗口所

扫描 (如图 2所示) .将所有滑动窗口按照从左到右 ,从上到下

的顺序依次编号为 (1 ,1) , (1 ,2) , ⋯, ( M/ 8 , N/ 8) ;

Step 4.对第 ( i , j)个滑动窗口 ,进行如下操作 :

11将窗口中所有像素按行扫描顺序依次排列 ,并提取出

每个像素的高 7比特位 ,组成长度为 7168的比特序列 Si , j :

Si , j = { s1
i , j , s2

i , j , ⋯, , s7168
i , j } , sr

i , j∈{ 0 ,1}

2.使用安全哈希函数 SHA512[11 ]对比特序列 Si , j进行哈

希运算 ,得到长度为 512比特的滑动窗口信息摘要 :

Mi , j = { m1
i , j , m2

i , j , ⋯, m512
i , j} , mr

i , j∈{ 0 ,1}

3.使用基于背包问题的单向函数 f ,将 512比特消息摘要

映射成 32比特.在密钥控制下 ,取一个长度为 512元素 ,满足

背包问题安全性要求的伪随机正整数矢量 A ,并计算和值

�W i , j :

A = ( a1 , a2 , ⋯, a512) , ai ∈N , ai < 8388608

�W i , j = f ( Mi , j) = ∑
512

r =1

ar 3 mr
i , j (4)

41将 �W i , j写成二进制序列 ,如果序列长度不足 32比特 ,

在前面补上 0 ,得到长度为 32比特的第 ( i , j)个滑动窗口的水

印信息 :

Wi , j = { w1
i , j , w2

i , j , ⋯, w32
i , j} , wr

i , j∈{ 0 ,1}

Step 5.取出该滑动窗口左上角的 8×8小块 ,划分成 4个

4×4小块.取出其中的一个 4×4小块 ,计算并嵌入篡改定位

水印信息 ,方法如下 :

1.取出一个 4×4小块 �B44 ( i , j) , i , j∈{ 1 ,2 ,3 ,4} ,计算该

小块的块均值μ44 ;

μ44 = ∑
4

i =1
∑
4

j =1

�B44 ( i , j) / 16 (5)

2.将该小块映射成二值图像块 :

　　̂B44 ( i , j) =
1　if　�B44 ( i , j) ≥μ44

0　otherwise
　i , j∈{ 1 ,2 ,3 ,4} (6)

3.计算得到该二值图像块行、列二值序列 :

B - row ( i) =
1　if　∑

4

j =1

�B44 ( i , j) > 2

0　otherwise

(7)

B - col ( j) =
1　if　∑

4

i =1

�B44 ( i , j) > 2

0　otherwise

(8)

4.计算图像块 �B44 ( i , j)的水印信息 :

W44 ( i) = B - row ( i) ©B - col ( i) , i = 1 , ⋯,4

5.将 4比特的水印信息分别替换像素 �B44 (1 , 2) 、�B44 (1 ,

4) 、�B44 (3 ,2) 、�B44 (3 ,4)的LSB位 ,即图 2中符号△所指示的像

素的位置 ;

6.将每个 4×4小块 �B44 ( i , j) , i , j∈{ 1 ,2 ,3 ,4}划分成 4个

2×2小块 �B22 ( i′, j′) , i′, j′∈{ 1 ,2} ,计算该 2×2小块的块均

值 :

μ22 = ∑
2

i′=1
∑
2

j′=1

�B22 ( i′, j′) (9)

7.计算块 2×2小块 �B22 ( i′, j′)的水印 :

W22 =
1　if　num(μ22) 　is odd

0　otherwise
(10)

其中 num(μ22)是指块均值μ22中取值为 1的比特的个数 ;

8.将水印 W22嵌入到像素 �B22 (1 ,1)的 LSB位置上 ,即图 2

中符号☆所指示的像素的位置 ;

9.取出下一个 2×2小块 ,重复上述 7到 8步 ,直到 4个 2

×2小块都嵌入篡改定位水印 ;

10.取出下一个 4×4小块 ,重复上述 1到 9步 ,直到 4个

4×4小块都嵌入篡改定位水印 ;

Step 6.将第 ( i , j)个滑动窗口的水印信息 Wi , j嵌入到该

滑动窗口左上角的 8×8小块偶数行像素的 LSB位置上 ;
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Step 7.将滑动窗口以步长为 8 个像素滑动到下一个位

置 ,重复上述 Step 4至 Step 6的操作 ,将水印嵌入到所有滑动

窗口中 ;

Setp 8.分块图像逆置乱变换 ,得到嵌入水印后图像 I′.

3　篡改检测和篡改定位

　　在检测端包括参考水印计算、嵌入水印提取、篡改检测和

篡改定位等几个部分 ,检测时不需要原始图像 ,只需要知道嵌

入密钥即可 ,是完全的盲提取算法.

311　篡改检测

设 I′为待检测图像 ,篡改检测过程如图 4所示.具体过程

如下 :

Step 1.用相同的密钥对图像 I′进行分块置乱变换 ,得到

分块置乱后的图像 Ip′.

Step 2.生成一个正整数矩阵 Ψ并将该矩阵所有元素值

初始化为 0 ,该矩阵中元素的位置和滑动窗口的位置是一一

对应的 ;

Ψ( i , j) = 0 ; i = 1 , ⋯, M/ 8 ; j = 1 , ⋯, N/ 8

Step 3.按照 2. 2节的方法计算第 ( i , j)个滑动窗口的水印

信息 Wcal
i , j

,并提取第 ( i , j)个滑动窗口的水印信息 Wex
i , j

;

Step 4.按照比特顺序依次比较 Wcal
i , j
和Wex

i , j
的每一个比

特 ,并计算Ψ ,如公式 (11)所示 ;

Ψ( i + i1 , j + j1) =
Ψ( i + i1 , j + j1) + 1 if Wcal

i , j
≠Wex

i , j

Ψ( i + i1 , j + j1) otherwise

i1 = 0 , ⋯,3 ; j1 = 0 , ⋯,3　(11)

Step 5.对所有滑动窗口依次执行上述 Step 3至 Step 4操

作 ,得到篡改标志矩阵Ψ ,并输出篡改检测结果 :

Vtamper =
true if ∑

M/ 8

i =1
∑
N/ 8

j =1

Ψ( i , j) ≠0

false otherwise

(12)

Step 6.如果 Vtamper = false则说明被检测图像通过检测 ,没

有任何篡改发生 ,检测过程结束 ;否则 ,执行下面的操作进行

精细的篡改定位.

312　篡改定位

如果检测到有篡改发生 ,则需要进行篡改定位.本算法在

初步定位的 8×8块的基础上 ,使用分层水印即 4×4块和 2×

2块的水印来实现精确定位 ,篡改定位过程如图 5所示 ,具体

如下 :

Step 1.生成一个与被检测图像大小一致的篡改定位图像

Idiff ,初始化所有值为 0 (黑色) .

Step 2.依次扫描篡改标志矩阵Ψ的每一个元素.对于第

( i , j)个元素 ,如果Ψ≠16 ,则说明被检测图像的第 ( i , j)个 8

×8像素块通过检测 ,继续扫描下一个元素 ;否则 ,说明该 8×

8像素块被篡改 ,将 Idiff ( M , N)中对应该位置的所有元素置

255 (白色) ,提取出该图像块 ,执行下面的操作进行精细篡改

定位 ;

Step 3.将该 8×8像素块分成 4个 4×4子块并依次处理 ,

比较每一个子块的提取水印 Wex44
和计算水印 Wcal44

,如果相

等 ,将 Idiff ( M , N)中对应 4×4子块位置元素置 0 ,否则 ,则说

明该子块有篡改发生.进一步将该 4 ×4子块分成 4个 2 ×2

子块并依次处理 ,比较每一个子块的提取水印 Wex
44
和计算水

印 Wcal
44

,如果相等 ,将 Idiff ( M , N)中对应 2×2子块位置元素

置 0.如果判断有篡改发生的 4×4块中所有 4个 2×2子块都

没有识别出有篡改发生 ,则将整个 4 ×4块位置元素设置为

255 ;

Step 4.依次对所有图像块进行上述 Step 2和 Step 3的处

理工作 ,最后 ,生成篡改定位图像 Idiff ( M , N) ;

Step 5.对篡改定位图像 Idiff ( M , N)进行逆置乱变换 ,生

成带有直观篡改定位结果图像.

4　性能分析

411　图像质量分析

嵌入水印后的图像质量用峰值信噪比 ( PSNR)来衡量 ,设

原始灰度图像为 I ,嵌入水印后的图像为 I′,图像大小为 M×

N ,则 PSNR和MSE定义如下 :

PSNR = 10×log10
2552

MS E
(13)

MS E =
∑

M - 1

i =0
∑
N - 1

j =0

( I′( i , j) - I ( i , j) ) 2

M ×N
(14)
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在所有 M×N 个像素中 ,因为 SHA512和单向函数输出

序列的伪随机性 ,每个像素被改变的概率为 1/ 2 ,所以平均情

况下 ,有 ( M×N) / 2个像素改变了最低比特位 ,所以有如下不

等式 :

MS E ≤

1
2 ∑

M - 1

i =0
∑
N - 1

j =0

(1) 2

M ×N
=

1
2

(15)

PSNR = 10×log10
2552

MS E
≥10×log10

2552

1/ 2
= 51. 1 dB (16)

即便在最坏情况下 ,嵌入水印的图像也能达到 48dB ,完

全符合嵌入水印图像质量要求.

412　篡改检测虚警概率和漏警概率分析

虚警概率是指实际上没有发生篡改 ,检测器却报告有篡

改发生.根据算法可知 ,当输入比特不变的情况下 ,计算水印

将和提取的水印完全相同 ,不可能出现错误输出 ,因此 ,该算

法的虚警概率 PFA = 0.

漏警概率是指发生了篡改 ,检测器却报告没有发生.对某

一个检测单元 ,设检测器生成的认证比特为 W1 ( i) , ( i = 1 ,2 ,

⋯, p) ,提取的认证比特为 W2 ( i) , ( i = 1 ,2 , ⋯, p) .根据哈希

函数和单向函数的特性 , W1 ( i)和 W2 ( i)均可以看成是二值

随机变量 ,则 W1 ( i)和 W2 ( i)相同的概率为 1/ 2.假设共有β

个认证单元被篡改 ,则漏警概率为

PM = 2 - p·β (17)

因此 ,本算法中 ,单独 8 ×8像素块的漏警概率为 1/ 232 ,

单独 4×4块的漏警概率约等于 1/ 24 ;单独 2×2块的漏警概

率约等于 1/ 2 ,完全可以检测出恶意篡改 ,因为对恶意篡改来

说 ,改变的太少是无法达到目的的.

413　安全性分析

本算法首先使用密钥控制下的几何变换对图像进行分块

置乱处理 ,由于密钥和迭代次数的空间足够大 ,因此 ,破译者

必须尝试所有的置乱可能 ,也就是所有小图像块的全排列 ( M

×N/ 16) ! ,图像越大 ,需要遍历的空间越大 ,破解的难度越

大.比如一个 512 ×512 大小的图像 ,其遍历空间将达到

(214) !.

水印的生成使用了 SHA512哈希运算和基于背包问题的

单向函数. SHA512哈希运算能够将任何长度小于 2128比特输

入序列变换为长度为 512比特的输出序列 .该算法输入序列

中只要有一个比特的改变 ,在输出序列中将有一半左右的比

特改变 ,而且该算法出现碰撞的概率极低 ,在可计算的时间内

是无法破解的 ;背包问题是典型的 NP完全问题 ,没有多项式

时间内的算法.两种加密算法的联合使用 ,既保证了水印的安

全性 ,又减小了水印的长度.这样就成功的在篡改检测和篡改

定位之间进行了折衷处理 ,在保证系统安全性的同时 ,有效地

提高了篡改定位的精度.

按照 J . Fridrich的观点[6 ] ,用于图像认证的脆弱水印主要

面临三类安全问题即检测不出来的篡改、信息泄漏和协议弱

点 ,主要攻击方法有量化攻击 (VQ)、黑盒攻击 (Oracle)、密码

分析攻击和特征选取攻击.其中 ,特征选取攻击主要针对半脆

弱水印系统 ,对密码分析攻击可以通过使用强加密算法如

SHA512等并在不同图像中使用不同的密钥来防范 ,对单像素

认证算法威胁最大的是黑盒攻击 ,对分块认证算法威胁最大

的是量化攻击.

本算法中使用图像分块置乱技术和滑动窗口技术有效地

抵抗矢量量化攻击.本算法首先对原始图像进行分块置乱变

换 ,攻击者无法找到一个合适的、而且在置乱后正好能组合成

一个完整的 8×8大小的替换块 ;而且认证图像中任何一个 8

×8小块都和其四周的 49个 8×8小块相关联 ,和 16个滑动

窗口相关 ,整个图像中任何一个 8×8小块都不是孤立的 ,替

换一个小块将引起其他小块的认证失败 ,因此 ,本算法完全可

以对抗矢量量化攻击.

从以上分析中可以看出 ,本文算法可以抵抗到目前为止

的所有已知攻击.

5　实验结果

　　本实验以标准 512×512的 8比特灰度图像来测试算法

性能.

表 1给出了不同图像嵌入水印后的 PSNR值 ,从表中可以

看出 ,所测试图像的峰值信噪比都达到了 51dB 以上 ,和理论

分析是一致的 ,说明本算法具有极佳的不可见性.

表 1　图像嵌入水印后的 PSNR值

Image Lena Peppers Boat Car F16

PSNR 51. 14 51. 76 51. 90 51. 85 51. 70

　　图 6 ( a) 、( b)和 ( c)分别给出了加水印之后的汽车图像、

将字母“CEO”改成“CFO”后的图像以及篡改定位结果 ;图 6

( d) 、( e)和 ( f )分别给出了加水印之后的 F16 图像、将字母

“F16”改成“F18”,同时将字母“US”改成“UN”后的图像以及篡

改定位结果 ;图 6 ( g) 、( h) 和 ( i)给出了加水印之后的 Lena图

像、在右下角加上文字之后的图像及其篡改定位输出结果.从

图中我们可以看出 ,文本算法在篡改定位方面具有很好的精

度 ,可以准确的指出篡改发生的区间和位置.
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6　结论

　　本文提出了一种使用滑动窗口技术和层次结构的图像精

确认证算法.该算法使用了 SHA512强加密算法和基于背包

问题的单向函数 ,有效地保证了系统的安全性.分块置乱变换

和滑动窗口的使用使得算法有效第抵抗矢量量化攻击 ,同时 ,

层次结构的篡改定位技术将定位精度提高到了 2×2大小的

像素块.实验结果表明所提出的算法既能准确检测篡改 ,又能

精确定位篡改 ,从而验证了理论分析的正确性.在检测端不需

要原始图像 ,只需要知道密钥就可以实现篡改检测和定位 ,是

一个安全且实用的图像认证算法.

本文算法的主要思想能够很容易的应用到其他基于分块

的图像认证算法中 ,以用来抵抗矢量量化攻击.在计算时间允

许的情况下 ,该算法还可以结合 RSA1024算法一起使用 ,即将

32个滑动窗口的水印序列进一步用 RSA1024算法进行加密

处理 ,然后一起嵌入 ,从而进一步提高系统的安全性.
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